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Oggetto: Designazione Amministratore di Sistema a. s. 2022/2023


IL DIRIGENTE SCOLASTICO

Visto il Regolamento Generale sulla Protezione dei Dati -  Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016- che d’ora in poi nel presente documento sarà richiamato  semplicemente come “GDPR”;

[bookmark: _Hlk118214060]    Visto il D.lgs.30 giugno 2003 n. 196 recante “Codice in materia di protezione dei dati personali” 
              come integrato con le modifiche introdotte dal D. Lgs 10 agosto 2018 n. 101 recante 
              “Disposizioni per l’adeguamento della normativa nazionale alle disposizioni del Regolamento 
              (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla 
              protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla 
              libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento sulla protezione 
             dei dati)”;

[bookmark: _Hlk118980579]Visto	il Provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 in
G.U. n° 300 del 24 dicembre 2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”,  che d’ora in poi nel presente documento sarà richiamato       semplicemente come “Provvedimento”;

     Visto il Provvedimento del Garante per la protezione dei dati personali del 25 giugno 2009 (G.U. 
               n. 149 del 30 giugno 2009) “Modifiche del provvedimento del 27 novembre 2008 recante 
               prescrizioni ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle 
[bookmark: _Hlk118980655]               attribuzioni di amministratore di sistema e proroga dei termini per il loro adempimento”;

   Considerato che
· L’art. 2 lettera a) del Provvedimento prescrive che la nomina degli amministratori deve avvenire previa valutazione delle caratteristiche di esperienza, capacità e affidabilità del soggetto designato, il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza;
· L’art. 2 lettera b) del Provvedimento prescrive che la designazione quale amministratore di sistema deve essere individuale e recare l'elencazione analitica degli ambiti di operatività consentiti in base al profilo di autorizzazione assegnato.

Verificata l’idoneità del sig. Campolattano Franco rispetto alle caratteristiche di esperienza, capacità 
e affidabilità richieste dalle vigenti disposizioni per adempiere agli obblighi in materia di sicurezza del trattamento informatico dei dati nonché per svolgere attività di gestione tecnica dei sistemi informatici Istituzionali; 

Verificato che il sig. Campolattano Franco non si trova in situazioni di conflitto di interesse con la posizione da ricoprire e i compiti e le funzioni da espletare; 
Vista la Legge 7 agosto 1990 n. 241 “Nuove norme in materia di procedimento amministrativo e di diritto di accesso ai documenti amministrativi” e ss.mm.ii.;
Visto il Decreto del Presidente della Repubblica 8 marzo 1999, n. 275 concernente il Regolamento recante norme in materia di autonomia delle Istituzioni Scolastiche, ai sensi della Legge 15 marzo 1997, n. 59; 
Visto il D. Lgs 30 marzo 2001, n. 165 recante “Norme generali sull’ordinamento del lavoro alle dipendenze delle Amministrazioni Pubbliche e ss.mm.ii.”;

                               DETERMINA

1) Di designare il sig. Campolattano Franco, nato a Caserta il 11/07/1970, C.F. CMPFNC70L11B963A, in servizio per l’a. s. 2022/2023 presso questa Istituzione Scolastica in 
qualità di Assistente tecnico Area AR02 con contratto a tempo indeterminato, quale AMMINISTRATORE DEL SISTEMA INFORMATICO in uso nell’ambito della struttura organizzativa “segreteria” e delle altre strutture, anche didattiche, di questa Istituzione Scolastica, qualora le misure da adottare riguardino apparati, impianti, parti di rete o dispositivi informatici, di memorizzazione o elaborazione, condivisi, per le parti in comune.

2) Di autorizzare l’Amministratore di Sistema ad operare, anche per mezzo di collegamenti remoti, purché effettuati con modalità tali da non compromettere la sicurezza complessiva del sistema, sui sistemi e sugli archivi e sui documenti in essi contenuti anche in presenza di dati personali e sensibili riguardanti il personale, gli alunni e le loro famiglie limitando i trattamenti e le operazioni a quelli necessari al compito assegnato al punto 1.

3) Di definire i seguenti compiti che l’Amministratore di sistema, sottoscrivendo la presente determina, accetta di assumere:
a) Gestione dei dispositivi di trattamento e dei software di sistema necessari al loro funzionamento:
a. server con funzioni di controllo di dominio,
b. server o PC dedicati al funzionamento di programmi applicativi,
c. server o PC dedicati alla gestione di documenti o altri file,
d. PC per postazioni di lavoro inseriti nel dominio di segreteria,
e. PC non a dominio,
f. Dispositivi di memorizzazione,
g. Scanner, stampanti,
h. Proxy server, firewall, switch, router
b) Gestione delle credenziali amministrative per l’accesso ai dispositivi e ai software di sistema necessari al loro funzionamento:
a. Adottare credenziali differenziate per l’amministratore di default e per ogni amministratore o tecnico autorizzato,
b. Utilizzare criteri  complessi per la  componente  variabile  della  credenziale o, se  il sistema non lo consente, il massimo della complessità consentita
c. Lunghezza 8 caratteri
d. Utilizzo di almeno 3 elementi fra numeri, lettere maiuscole e minuscole, segni,
e. Gestire un elenco, condiviso con il DS, aggiornato ad ogni variazione, delle credenziali dell’amministratore di default per ogni dispositivo o software
c) Organizzazione e gestione di un sistema di accessi al dominio di segreteria basato sul riconoscimento nominale dell’incaricato, che preveda l’assegnazione dei permessi di accesso e utilizzo dei documenti o dei programmi, differenziati per singolo operatore e per gruppo di appartenenza.
d) Gestione degli accessi degli operatori alle risorse in base ad un sistema di permessi per singolo operatore o per profilo operativo di gruppo, secondo le indicazioni che verranno fornite dal Dirigente Scolastico.
e) Identificazione delle misure opportune, organizzative e tecniche, per evitare accessi non autorizzati, intrusioni fisiche o tramite internet ai dati personali.
f) Gestione di un sistema di copia dei dati (backup) su varie tipologie di supporti, anche esterni, da sottoporre alla valutazione del Dirigente Scolastico, finalizzati sia al recupero di singoli documenti, archivi o strutture di archiviazione, sia di ripristino nel minor tempo possibile della disponibilità dei singoli elementi che compongono il sistema informatico dell’Istituto.
g) Esecuzione di verifiche (audit) con frequenza almeno semestrale della funzionalità e della sicurezza complessiva del sistema informatico, della efficacia delle misure adottate e del loro
              funzionamento nonché del ruolo degli addetti interni eventualmente coinvolti nella attuazione 
              delle misure di sicurezza adottate.
h) Adozione di soluzioni tecniche idonee a garantire il rispetto delle prescrizioni del Garante 
   contenute nel provvedimento del 27 novembre 2008, e nei suoi eventuali aggiornamenti dei quali daremo ampia documentazione, riguardo alla tracciabilità delle operazioni effettuate dall’Amministratore di Sistema ed alla conservazione dei registri allo scopo prodotti.
i) Rilascio di adeguata documentazione a mezzo rapporti di intervento dettagliati o strumenti
 analoghi, che contengano: data dell’intervento, durata, modalità di esecuzione (on site, remoto), tecnici intervenuti, operazioni svolte, oggetto (server, router, firewall, PC) ed eventuali altri dettagli utili alla descrizione dell’intervento eseguito.

4) Di mettere a disposizione dell’Amministratore di Sistema la documentazione necessaria alla 
definizione delle misure di sicurezza e delle procedure operative nel totale rispetto delle prescrizioni normative attuali e di futura emanazione.

5) Di disporre che, venga riportato nella prossima revisione del Documento di valutazione della 
sicurezza (o registro dei trattamenti), a cura del Responsabile della protezione dati, il nominativo dell’amministratore di sistema nominato ai sensi della presente determina.

    5)	Di consegnare copia della presente determina al soggetto indicato al punto 1) il quale sottoscrive
           per accettazione

A fronte di tale incarico sarà corrisposto il compenso come determinato dalla Contrattazione Integrativa di Istituto a. s. 2022/2023.


Il Titolare del trattamento	                                                Per presa visione e accettazione
   Il Dirigente Scolastico	                                                   L’Amministratore di Sistema
Prof.ssa Emma Marchitto                                                            Sig. Franco Campolattano
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